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ПАМЯТКА

о сохранении конфиденциальной 

информации 

 Сотрудники обязаны строго хранить в тайне конфиденциальную информацию, ставшую им известную при исполнении служебных обязанностей или иным путем. Разглашение конфиденциальной информации, утрата её носителей, передача третьим лицам, публикация без согласия руководства Университета, а также использование для занятия любой деятельностью, которая  может нанести ущерб  Университету, влечет уголовную, административную, гражданско-правовую ответственность в соответствии с действующим законодательством Российской Федерации. 

Сотрудник Университета обязан работать только с теми сведениями и документами конфиденциального характера, к которым он получил доступ в силу служебных обязанностей, знать, какие конкретно сведения подлежат защите, а также строго соблюдать правила пользования ими.

 Сотрудник должен знать, кому   разрешено работать со сведениями, составляющими конфиденциальную информацию, к которой он сам допущен, и в каком объеме эта информация может быть доведена до сотрудников Университета.

При участии в работе сторонних организаций работник может знакомить их представителей со сведениями, составляющими конфиденциальную информацию, только с   разрешения руководителя структурного подразделения. При этом руководитель должен определить конкретные вопросы, подлежащие рассмотрению, и указать, кому и в каком объеме может быть доведена информация, подлежащая защите.

Об утрате или недостаче документов, изделий, содержащих конфиденциальную информацию, удостоверений,   ключей от защищаемых помещений, хранилищ, сейфов, металлических шкафов, личных печатей, а также о причинах и условиях возможной утечки информации сотрудник обязан немедленно сообщить   руководителю структурного подразделения и в отдел информационной безопасности.

При увольнении, перед уходом  в отпуск, отъездом в длительную командировку (более 1 месяца) необходимо сдать конфиденциальные документы и носители информации с ней в те структурные подразделения, где они были получены. 

В случае попытки посторонних лиц или организаций, получить конфиденциальную информацию,  сотрудник обязан сообщить об этом  руководителю структурного подразделения и в отдел информационной безопасности.  
Сотрудник    Университета ОБЯЗАН:

1. Знать и выполнять требования  законодательных и нормативно-методических документов, регламентирующих обеспечение защиты информации.

2.  Уметь пользоваться  «Перечнем сведений конфиденциального характера».

3. Хранить в тайне известные им сведения конфиденциального характера, информировать   руководителя структурного подразделения и начальника отдела по защите информации о фактах несанкционированного распространения сведений конфиденциального характера и нарушениях порядка обращения  с ними, а также о всех попытках несанкционированного доступа к информации.

4. Строго соблюдать правила пользования конфиденциальными документами, порядок их учета, хранения и уничтожения. Всеми имеющимися средствами исключить доступ  к конфиденциальной информации посторонних лиц.

5. Знакомиться только с теми документами, к которым получен доступ в силу исполнения прямых служебных обязанностей.

При работе с конфиденциальной информацией сотруднику  Университета

 ЗАПРЕЩАЕТСЯ:

1. Использовать сведения конфиденциального характера в неслужебных целях, в разговорах с лицами, не имеющим  отношения к этим сведениям, либо в других ситуациях, не связанных с выполнением служебных обязанностей.

2. Выносить документы и другие носители информации, содержащие сведения конфиденциального характера и выполнять работы, связанные со сведениями конфиденциального характера, вне служебных помещений  без разрешения   руководителя структурного подразделения. 

3. Использовать сведения конфиденциального характера при ведении переговоров в городской телефонной сети и по незащищенным каналам связи (в том числе передавать конфиденциальную информацию по электронной почте без применения средств криптографической защиты).

4. Использовать сведения конфиденциального характера в открытой переписке, статьях и выступлениях.

5. Снимать копии с документов и других носителей информации, содержащих сведения конфиденциального характера, или производить выписки из них, а также использовать различные технические средства ( фото-, видео-, и звукозаписывающую аппаратуру) для записей сведений конфиденциального характера или снятия копий без разрешения   руководителя структурного подразделения.

6. Работать на СВТ с неучтенными  машинными носителями. Производить копирование информации с учтенных  машинных носителей на неучтенные, в том числе и для временного хранения.

7. Записывать игровые и обучающие программы на  машинные носители информации с программным обеспечением (ПО),  базами данных (БД) и служебной информацией.

8. Уничтожать, копировать или производить какие-либо действия над информацией, программным обеспечением, и базами данных других пользователей без разрешения  руководителя структурного подразделения, если это не определено функциональными обязанностями.

9. Работать на неисправной аппаратуре, открывать, разбирать, ремонтировать СВТ и разъединять соединительные кабели без разрешения  управления информационных технологий и отдела по защите информации.

10. Хранить парольную документацию и личные карточки с паролями для входа в ПЭВМ и ЛВС в  открытом виде, в месте доступном для обозрения (на дисплеях ПЭВМ, на рабочих столах и т.д.) сотрудниками и посторонними лицами.
Выписка из Трудового кодекса РФ
Статья 81. Расторжение трудового договора по инициативе работодателя.

Трудовой договор может быть расторгнут работодателем в случаях:

В) разглашения охраняемой законом тайны (государственной, коммерческой, служебной или иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника;
Выписка из Кодекса РФ об административных правонарушениях.

Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)

Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)

- влечет предупреждение или наложение административного штрафа на граждан в размере от трех до пяти минимальных размеров оплаты труда;

- на должностных лиц – от пяти до десяти минимальных размеров оплаты труда;

- на юридических лиц от пятидесяти до ста минимальных размеров оплаты труда.

Выписка из Уголовного кодекса РФ 

Статья 183. Незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну

1. Собирание сведений, составляющих коммерческую, налоговую или банковскую тайну, путем похищения документов, подкупа или угроз, а равно иным незаконным способом -

наказывается штрафом в размере до восьмидесяти тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного до шести месяцев либо лишением свободы на срок до двух лет. 

2. Незаконные разглашение или использование сведений, составляющих коммерческую, налоговую или банковскую тайну, без согласия их владельца лицом, которому она была доверена или стала известна по службе или работе, -

наказываются штрафом в размере до ста двадцати тысяч рублей или в размере заработной платы или иного дохода осужденного за период до одного года с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет либо лишением свободы на срок до трех лет. 

Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, -

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет. 
Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ

1. Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами -

наказываются лишением свободы на срок до трех лет со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев. 

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, -

наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие последствия, -

наказывается лишением свободы на срок до четырех лет.
