Включение двухэтапной аутентификации в аккаунте Telegram 

    100% пользователей, которые столкнулись со взломом своих аккаунтов в Telegram, была отключена двухэтапная аутентификация. Она позволяет защитить несанкционированные подключения вашего аккаунта на сторонних устройствах.
 Когда вы пытаетесь залогиниться в мессенджере с незнакомого устройства, система высылает в sms-сообщении код подтверждения. Это проверка того, что у вас действительно есть доступ к номеру телефона, на который зарегистрирован аккаунт.

  При наличии двухэтапной аутентификации данного кода недостаточно. После его введения мессенджер попросит вас вручную ввести еще и пароль, который известен только вам. Получается, что даже если злоумышленники и смогут перехватить входящее смс, то на следующем шаге все их усилия окажутся тщетными.

Включаем двухэтапную аутентификацию

Переходим в Настройки Telegram, выбираем раздел «Конфиденциальность» и там кликаем на пункт «Двухэтапная аутентификация».
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В более новых версиях приложения данный пункт называется «Облачный пароль»:
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Откроется окно, где нас попросят указать пароль. Запомните данный пароль, при его утере восстановить контроль над аккаунтом нельзя!
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        На следующих этапах надо ввести подсказку для пароля и электронную почту, куда придет проверочный код для завершения настройки двухэтапной аутентификации в Телеграмм. Рекомендовано для этого использовать адрес служебной электронной почты.
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Открываем почту, смотрим код и вводим его в соответствующее поле.
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      Включением двухэтапной аутентификации, что мы повысили степень защиты от несанкционированного взлома своего аккаунта в мессенджере.
Можно проверить включение наличие облачного пароля
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     Регулярно проводите обновление версии мессенджера и контролируйте количество активных сеансов вашего аккаунта. При нахождении сессий, не инициированных вами срочно проведите их удаление.
[image: image9.jpg]¢«

KoH$uaeHUManbHoCTL

BesonacHocTe

4D O6naumbiii napons Bia.
(3 AeToyaaneHue cooblieuit Boik.
@ Koanapons BbIK.
™  3a6nokuposanHbie Nonb3oBaTeNn

[0 AxtusHble cearcsl 2
YNpaB/ieHite CeaHCamyt Ha BCeX MOAKTIOHEHHBIX
yCTpOVicTBaX.

KoHduaeHUManLHOCTE

Howmep Tenedora HukTo (+1)
TocneAHss aKTMBHOCTS HukTo

Potorpadum mpodunn

O cebe

Mepeceinka coobenuii

Mow KoHTaKTbI

Bce

Hukto




[image: image10.jpg]< AKTVBHblE CeaHCbl X

370 ycrpoiicteo MepennmeHosaTs
Ho 1H.,
Telegram Desktop 4.10

™  3asepwws Bce Apyrue ceancel

BLIlATY Ha BCeX YCTPOIICTBaX, KPOMe TeKyLero.

AKTUBHbIE CeaHChI
Aoomin AR
Telegram .+ . "7
1. Russia 1. 20

OduumansHeie npunoxenits Telegram AocTynHs A
Android, iPhone, iPad, Windows, macOS w Linux.




Проведите данную процедуру с аккаунтами всех ваших родственников !

Коллеги! В случае поступления вам запроса через Телеграм либо другой мессенджер, о передаче различной информации в сторонние организации, либо внутри Университета уточните данную информацию лично, либо посредством телефонного звонка инициатору запроса.
