      Мошенники создают фальшивые аккаунты руководителей и сотрудников университета в Telegram, ставят их фотографии, скачанные из открытых источников, скрывают в настройках приватности свой номер и связываются с работниками  Вуза.

     Преступники пытаются создать впечатление, что атакуемому сотруднику выдано особое поручение от начальника, отказаться от исполнения которого нельзя. В процессе диалога руководитель уведомляет о предполагаемом звонке из Министерства образования (УФСБ либо иной силовой структуры ), просит собеседника никому не говорить о беседе и доложить о ее результатах.

   Внимательно проверяйте номер телефона, с которого было отправлено сообщение, если номер скрыт, свяжитесь с отправителем по альтернативному каналу (электронная почта, звонок на сотовый либо стационарный номер, личная встреча). 

   Обращайте внимание на стиль и характер сообщения, если он не свойственен собеседнику, либо побуждает Вас к совершению либо игнорированию неких действий, требуйте письменное подтверждение приказа.

  В случае, если Вы сомневаетесь в достоверности сообщения, прервите беседу и заблокируйте данного абонента.

Сохраняйте присланные сообщения, они могут понадобиться, в случае, если потребуется обратиться в правоохранительные органы.

